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Glossaire

ARQ A utomatic R ep eat re Q uest

AVLN AV L ogical N etwork (Réseau Logique AV)

BPSK B inary P hase S hift K eying (modulation de

phase à deux états)

CCo C entral Co ordinator

CPL C ourant P orteur en L igne

CSMA/CA C arrieer S ense M ultiple A ccess with C ollision

A voidance

CSMA/CD C arrieer S ense M ultiple A ccess with C ollision

D etection

DBPSK D i�érential BPSK

DQPSK D i�érential QPSK

DSP D ensité S p ectrale de P uissance

DSSS D irect S pread S p ectrum S pread (Étalement di-

rect du spectre)

FHSS F requency H opping S p ectrum S pread (Modu-

lation par saut de fréquence)

HomePNA H ome P hone N etwork A lliance

MAC M edium A ccess C ontrol (Contrôle d'accès au

médium, fait le plus souvent référence à la

couche 2 de l'OSI )

NMK N etwork M emb ership K ey (Clef de membre du

réseau)

OFDM O rthogonal F requency D ivision M o dulation

OSI O p en S ystem I nterconnection (Interconnexion

des Systèmes Ouverts)

PAN P ersonal A rea N etwork (réseaux domestiques)

PCF P oint C o ordination F unction

PHY Couche PHY sique du mo dèle OSI

QAM F requency D iverse QAM

QAM Q uadrature A mplitude M o dulation ( Modula-

tion en Quadrature d'amplitude )

QPSK Q uadrature P hase S hift K eying (modulation de

phase à 4 états)

SNR S ignal over N oise R ation (Rapport signal sur

bruit)

SOHO S mall O �ce and H ome O �ce

TIA T elecommunication I dustry A sso ciation

TIC T ime I nterval C lo ck ( Interval le Temporel

d'Horloge )

WOFDM W indowed OFDM
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1 Intro duction

Le développ ement des nouvelles technologies grand public (télévision haut débit, vidéo à la demande, téléphonie

IP...) implique un b esoin grandissant p our les télécommunications. De plus en plus d'équip ements sont désormais p ensés

comme des éléments sp éci�ques d'une fonction plus globale. C'est le princip e de la � convergence numérique � qui guide

désormais les concepteurs de nouveaux pro duits. On observe par exemple des pro duits de typ e � set topb ox � chargés

de di�user du contenu multimédia sur un téléviseur, contenu lui même délivré par un serveur distant via une passerelle

résidentielle (cas typique des fournisseurs d'accès Internet par exemple). De plus, on observe un véritable engouement

p our la technologie de la part des ménages, et en particulier, une forte augmentation du nombre de ménage p ossédant

un ordinateur et une connexion Internet. La connexion Internet devient par ailleurs l'une des premières raisons des

ménages p our s'équip er. Ces deux phénomènes combinés impliquent désormais une demande très imp ortante p our le

développ ement de réseaux adaptables dans le cadre des habitations résidentielles.

Jusqu'à récemment, la mise en place de réseaux informatiques était réservée aux professionnels ou amateurs du

domaine. En e�et, l'installation de réseaux câblés sp éci�quement tels que Ethernet, nécessite un minimum de connais-

sances dans le domaine informatique, leur déploiement reste donc di�cile voire imp ossible p our des p ersonnes novices.

Ces connaissances (proto coles IP, serveurs de con�guration DHCP, top ologies de réseaux, ou encore simplement con-

naissance des câblages sp éci�ques) étant toutefois relativement accessibles, quelques amateurs commençaient déjà à

déployer ce genre de réseau comme réseaux domestiques.

Désormais, les op érateurs et fournisseurs de matériels réseaux rendent leur pro duits de plus en plus accessibles, tant

par leurs coûts, qui ne cessent de baisser avec la démo cratisation des réseaux, mais aussi par leur simplicité d'emploi.

La plupart des ab onnés Internet utilisent d'ailleurs déjà des réseaux p ersonnels sans même s'en rendre compte.

Dans le cadre d'une habitation, la mise en place d'un réseau p eut être p oussée par di�érents b esoins :

� Communication interne entre équip ements, en vue de leur commande ou synchronisation (domotique), par exem-

ple contrôle de l'éclairage depuis un capteur de lumière, contrôle d'un chau�age depuis un thermostat décentralisé,

ouverture à distance de volets stores, etc...

� Di�usion de contenu interne à l'habitation, par exemple, pro jection d'un �lm sur un écran depuis un lecteur

multimédia, di�usion d'une vidéo issue d'une caméra de vidéo surveillance...

� Di�usion de contenu externe à l'habitation sur des équip ements interne, par exemple, di�usion de contenu

télévisuel, accès à Internet, communications téléphoniques ...

Les réseaux domestiques ne sont pas nécessairement ré�échis. Dans de nombreux cas, il s'agit de réseaux implantés

par l'utilisation de divers équip ements communicants. Les constructeurs livrent alors leurs pro duits tels quels, pré-

con�gurés, où auto-con�gurés. L'utilisateur se retrouve donc de facto à installer un réseau domestique sans même s'en

ap ercevoir. Dans la plupart des cas, donc, les utilisateurs des réseaux domestiques n'ont pas connaissance de l'existence

même de ce réseau, et n'a donc, à priori, aucune comp étence dans ce domaine.

Devant les évolutions actuelles en matière de réseau domestique, il est intéressant de comparer les di�érentes

techniques de transmission appliquées aux réseaux domestiques. Ce mémoire s'intéresse plus particulièrement aux

techniques de communication haut débit, applicables à la plupart des b esoins de réseaux de données domestiques

mo dernes (di�usion de contenu interne ou externe, communication entre équip ements...). Les réseaux bas débits (le

plus souvent utilisés dans le cadre domotique, ou de réseaux de capteurs), sont volontairement omis de cette étude,

car considérés comme trop sp écialisés, et p eu adaptables aux b esoins divers de di�usion de contenu. L'accent est

particulièrement mis sur les techniques accessibles du public, ne nécessitant pas de travaux p our leur mise en o euvre.

Ce mémoire vise à expliquer les princip es fondamentaux des réseaux, d'une façon générale, a�n de p ouvoir ab order

dans les parties suivantes les 3 principales appro ches de réseaux domestiques dénués de câblages dédiés :

� HomePNA (réutilisant les câblages téléphoniques et coaxiaux),

� les transmissions sur courant p orteur (utilisant le réseau de distribution électrique),

� et en�n les transmissions sans �ls (tels que Wi-Fi).

Une comparaison succincte sera en�n prop osée en dernière partie a�n de donner une vue synthétique sur les di�érentes

techniques de réseaux domestiques. Les réseaux étudiés dans ce mémoire se limitent toutefois aux réseaux � hauts

débits �, c'est à dire ; adaptés à la di�usion de contenus multimédia dans l'habitation.
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2 Les réseaux domestiques p ersonnels (PAN/SOHO)

2.1 Dé�nition

Les réseaux domestiques, ou PAN ( Personal Area Network ) regroup ent l'ensemble des réseaux à vo cation de réseau

p ersonnel (interne à une habitation particulière). Il s'agit de tous les réseaux mis en place dans le cadre d'une habitation,

ou encore d'un bureau de p etite taille (souvent désignés par l'abréviation SOHO - Smal l O�ces and Home O�ces ).

Les réseaux p ersonnels sont limités en terme de p ortée (p ortée de quelques dizaines de mètres à quelques centaines

de mètres), mais aussi en terme de coût. En e�et, ces réseaux sont �nancés par des particuliers, et doivent donc

resp ecter le budget d'une habitation particulière.

On retrouve ces réseaux sous forme classique de réseaux informatiques (liant plusieurs ordinateurs, habituellement

utilisés p our le partage de données, voire d'une connexion Internet...), mais aussi sous formes de réseaux dédiés

p ermettant aux équip ements de dialoguer entre eux.

2.2 Contraintes

Selon les applications concernées, les contraintes sont di�érentes. Un utilisateur visionnant une vidéo souhaitera

un débit constant alors qu'un autre souhaitant surfer sur Internet ne sera pas aussi exigeant. On p eut donc classer les

b esoins en plusieurs catégories :

� Bas débit : dans le cadre de la domotique, l'utilisateur souhaite commander ou automatiser ses di�érents

équip ements. Les commandes échangées avec les équip ements sont le plus souvent des messages de courte taille,

et espacés de plusieurs secondes. On cherchera donc un débit faible, mais une garantie forte sur l'envoi des

données. Ce mémoire ne s'intéressant pas aux réseaux bas débits (ZigBee, WPC, KNX, IrDA ...), ces réseaux ne

seront donc pas couverts.

� Haut débit, latence (intervalle entre l'envoi d'une information et la réaction corresp ondante) élevée, retransmission

acceptable : c'est le cas de la plupart des transferts de données informatiques (non audio ou vidéo). Dans ce cas,

l'utilisateur souhaite par exemple consulter des pages Web ou encore consulter ses messages électroniques. La

latence n'est alors pas un facteur critique, et les données p euvent être retransmises en cas de b esoin. Il est par

contre imp ortant d'obtenir un débit global imp ortant a�n de ne pas trop faire patienter l'utilisateur.

� Haut débit, latence faible, retransmission acceptable : lors d'une transmission de communication temps réel

telle qu'une conversation téléphonique, l'utilisateur souhaite obtenir une faible latence, a�n d'éviter les délais

de rép onse dans la conversation. La retransmission de données erronées est toutefois p ossible en utilisant des

tamp ons a�n de limiter l'impact d'une baisse temp oraire de débit.

� Haut débit, latence faible, retransmission di�cile ou imp ossible : lors de transmission de vidéo haute dé�nition

(donc haut débit) en temps réel, il est imp ortant de limiter les erreurs sur le réseau, car ceci impliquerait une

retransmission d'un volume imp ortant de données, qui p ourrait retarder l'a�chage ou p erturb er le �ux vidéo.

Dans ce genre de transmission très exigeante, il est donc nécessaire d'obtenir des taux d'erreur faibles et le plus

déterministes p ossibles (a�n d'adapter le débit du �ux à la capacité du canal).

Une fois les b esoins de l'application considérés, il faut tenir compte des contraintes de l'utilisateur lui-même :

� Le coût de l'installation et de la maintenance du réseau détermine le plus souvent sa faisabilité.

� L'utilisateur n'a pas forcément les capacités de câbler un réseau complexe.

� L'utilisateur ne connaît pas nécessairement les contraintes du réseau, et ne sera pas toujours en mesure de

l'utiliser correctement.

Le facteur humain est un facteur imp ortant à prendre en compte p our le succès du réseau domestique. En e�et, la

di�culté d'installation serait resp onsable de 30% des retours magasin d'équip ements domestiques [19]. Les pro duits

nécessitant des comp étences techniques impliquent le plus souvent des app els aux supp orts techniques, coûteux p our

l'utilisateur, et p our les fournisseurs.

2.3 Généralités sur les réseaux

Les réseaux les plus répandus sont sans conteste les réseaux Ethernet. Même si l'étude de ces réseaux sort du

cadre de ce mémoire, il est primordial de maîtriser certains des concepts app ortés par les réseaux Ethernet avant

d'appréhender l'étude de réseaux domestiques.

2.3.1 Mo dèle OSI

La communication entre deux applications logicielles a été standardisée par le mo dèle OSI ( Open System Intercon-

nection ) à 7 couches. Ce mo dèle décrit les di�érentes fonctions et étap es nécessaires dans la communication entre deux
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applications di�érentes. La communication est vue comme un message traversant une pile, s'enrichissant à chaque

étage :

Fig. 1 : Description du mo dèle OSI

Le mo dèle OSI ( Open System Interconnection ) dé�nit 7 couches (�gure 1) :

7. La couche Application, corresp ondant aux données envoyées par les applications �nales (par exemple, les données

vidéos d'une di�usion). Il s'agit du p oint d'accès aux services réseaux.

6. La couche Présentation, chargée du co dage des données sous forme transp ortable (en données binaires brutes).

Les couches inférieures transp orteront ainsi ces données binaires sans se soucier de leur signi�cation.

5. La couche Session, maintient une session ouverte entre plusieurs stations communiquant simultanément (com-

munication multi-p oint), et fourni les mécanismes de synchronisation nécessaires.

4. La couche Transp ort, resp onsable de la communication entre deux p oints. Cette couche assure que les données

reçues sont valides (correction ou retransmission des paquets éventuellement erronés, par exemple). C'est le

service TCP de TCP/IP par exemple.

3. La couche Réseau, resp onsable de l'établissement d'une voie de communication de b out en b out. Cette couche est

par exemple resp onsable du routage des paquets lorsqu'ils sont envoyés d'une première station vers une deuxième,

en utilisant une troisième station comme relais entre elles. C'est le service IP de TCP/IP par exemple.

2. La couche Liaison, resp onsable du transfert des données de pro che en pro che (entre deux stations directement

reliées). Cette couche gère de plus l'accès au médium le cas échéant. C'est la couche MAC d'Ethernet par exemple.

1. La couche Physique (PHY), en�n est resp onsable de l'enco dage des données sous forme de signaux physiques

adaptés au médium de transmission.

Lors de l'émission, chaque étage de la pile a joute d'ab ord un su�xe ou pré�xe au message a�n d'enregistrer son

état avant de passer le message ainsi constitué à l'étage inférieur. À la réception, chaque étage supprimera alors son

su�xe ou pré�xe sp éci�que avant de passer le message à la couche sup érieure. De cette façon, chaque couche de la pile

semble communiquer avec son homologue directement et ne se préo ccup e pas des étages inférieurs.

Chaque couche est en princip e indép endante des autres couches. Ce mo dèle p ermet donc par exemple, de remplacer

une couche physique par une autre sans que les couches sup érieures n'en soient impactées. La plupart des techniques

de communication évo quées dans le présent do cument sont limitées aux deux premières couches OSI (couche Physique,

PHY, et couche de Liaison, MAC).

2.3.2 Communication sur un bus, IEEE 802.3

Les techniques mo dernes de réseaux �laires (Fast Ethernet, Gigabit Ethernet...) rep osent sur des câbles dédiés entre

deux stations, et l'emploi de rép éteurs (Hub/Switchs ...) sur la ligne a�n d'inter-connecter les di�érentes stations. Cette

technique implique l'utilisation de câbles parfois coûteux. Toutefois, les premiers réseaux de typ es Ethernet utilisaient

un bus unique (par exemple un câble coaxial), partagé par toutes les stations à l'émission et la réception.

A�n d'éviter les collisions, (causées par deux stations émettant au même moment sur le bus partagé), la norme 802.3

intro duit une technique baptisée CSMA ( Carrier Sense Multiple Access ). La version la plus simple de ce proto cole

d'accès consiste simplement à véri�er que le médium est libre, en détectant la présence d'une p orteuse par exemple,
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avant de transmettre (et ainsi d'éviter les collisions). Cette technique p ermet d'éviter qu'une station ne vienne p erturb er

la transmission d'un paquet en cours d'envoi par une autre station transmettant au même moment.

Cette métho de ne garantit toutefois pas qu'aucune collision ne se pro duira. En e�et, si deux stations émettent en

même temps, ou dans un intervalle de temps inférieur au temps de propagation du message sur le médium, il y a

collision, aussi, deux améliorations ont été app ortées dans les réseaux mo dernes :

Fig. 2 : Algorithme des métho des de contrôle d'accès au médium CSMA, CSMA/CD, et CSMA/CA

Une amélioration simple de CSMA est la métho de CSMA/CD ( Carrier Sense Multiple Access with Col lision

Detection ). Dans le cas d'une collision, une trame particulière est détectée (collision), et les deux stations en cours

d'émission doivent interrompre leurs émissions resp ectives durant un temps aléatoirement décidé (et donc di�érent

p our chaque station), avant de recommencer l'envoi complet du paquet. Cette technique est à la base de nombreux

standards réseaux utilisant un bus partagé.

Une variante du CSMA/CD est utilisée sur d'autres médium où la retransmission est jugée plus coûteuse (ou dans

le cas où il n'est pas p ossible d'émettre et � d'écouter � sur le médium au même instant) : au lieu d'attendre un délai

déterminé après chaque transmission p our transmettre à son tour, chaque station attend un temps aléatoire avant

d'émettre, c'est le CSMA/CA ( Carrier Sense Multiple Access with Col lision Avoidance ). Étant donné que ce temps

est choisi aléatoirement par des machines di�érentes, la probabilité de tomb er sur le même temps (et donc d'émettre

au même instant), est très faible, et les collisions sont alors évitées.

2.3.3 Directivité du canal : Full/Half Duplex

Dans une communication, on considère un récepteur et un émetteur. Néanmoins, dans la plupart des cas, les

communications sur un réseau se doivent d'être bilatérales, ainsi le récepteur p eut devenir émetteur à un autre instant.

On distingue donc trois typ es de canaux corresp ondants :

� Canal simplex : dans le cas d'une communication unilatérale (par exemple l'émission d'une station radio sur la

bande FM).

� Canal half duplex : p ermettant la transmission de données de façon bilatérale, mais non simultanée (dans ce cas,

les stations sont tour à tour émetteur et récepteur).

� Canal full duplex : p ermettant la communication bilatérale simultanée, dans ce cas, les stations sont à la fois

émetteur et récepteur.

Les canaux full duplex, (et par abus de langage, les communications full duplex), p ermettent d'améliorer le débit

réel p erçu par l'utilisateur. En e�et, dans le cas d'un échange de données entre deux stations, un canal full duplex p eut

être jusqu'à deux fois plus rapide qu'un canal half duplex (dans le cas idéal), car aucune station n'a b esoin d'attendre

la �n de l'émission de son corresp ondant p our p ouvoir émettre son propre message.

Dans le cas de réseaux domestiques, nous ne nous intéresserons qu'aux communications half duplex ou full duplex.

En pratique, les communications simplex ne forment pas un réseau car aucune information ne p eut être échangée

(seulement di�usée, cas de la commande d'équip ements par exemple).
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3 Réutilisation des câblages téléphoniques et coaxiaux : HomePNA

3.1 Princip e

La technologie HomePNA ( Home Phone Network Al liance ), est un pro cédé utilisant les câbles des installations

téléphoniques déjà présentes dans les habitations. Jusqu'à récemment, lorsqu'une installation téléphonique était réal-

isée, au moins deux prises murales étaient placées dans l'habitation (en France). Dans d'autres pays, cette tendance

p eut aller jusqu'à placer une prise téléphonique par pièce (États Unis). L'idée de la technologie HomePNA est donc de

réutiliser ces câblages déjà présents dans de nombreuses installations p ersonnelles à des �ns de réseaux domestiques

comme bus de communication.

Fig. 3 : Réseau HomePNA typique.

Cette appro che présente l'avantage de réutiliser un câblage existant (dans le cas d'une installation présente), dont

les caractéristiques sont relativement connues (câblages téléphoniques en paire cuivrée torsadée). De plus, l'installation

téléphonique n'est pas partagée entre plusieurs habitations di�érentes, et les données sont donc intrinsèquement res-

treintes au cadre de l'habitation elle même. En revanche, la ligne téléphonique est soumise à des variations de son

imp édance (mo di�cation de l'imp édance des appareils lorsque les téléphones sont décro chés, ou lors de l'envoi de la

sonnerie par exemple). Ces mo di�cations p euvent impliquer des multi-tra jets par non adaptation.

HomePNA utilise une bande de fréquence non utilisée sur les lignes téléphoniques et coaxiales a�n de co exister

avec les services existants :

RTC

ADSL (G.dmt)

HomePNA

-71.5

2.47

-34.5

300
Hz

3.4
kH

z

25.
8kH

z

1.1
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4M
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28M
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DSP en dBm/Hz

f

Fig. 4 : Envelopp e de la DSP de quelques services présents sur la ligne téléphonique (échelle logarithmique).

7 Dernière mo di�cation:

11 décembre 2009



ELE114 : Examen probatoire Comparaison des di�érentes techniques de transmission de données

Le standard HomePNA vient se substituer à la couche physique du mo dèle de réseau OSI, tout en restant com-

patible avec la couche MAC du standard Ethernet. Ce p ositionnement p ermet le développ ement rapide d'applications

HomePNA en se basant sur l'existant Ethernet. De plus, il p ermet de conserver le fonctionnement des logiciels utilisant

actuellement les couches Ethernet.

3.2 Historique

3.2.1 Développ ement d'HomePNA

La norme HomePNA a suivi 4 évolutions ma jeures [3] :

� HomePNA 1.0, (1M8) atteignant des débits de 1 Mbit/s sur paire cuivrée torsadée.

� HomePNA 2.0, en 1999, atteignant des débits de 10 Mbit/s sur paire cuivrée torsadée.

� HomePNA 3.0, standardisée en 2005 (100M8) atteignant des débits de 100 MBit/s.

� HomePNA 3.1, standardisée en 2006 atteignant des débits de 320 Mbit/s.

HomePNA est principalement p ortée par ses membres industriels, tels que AT&T, Cisco, Motorola, ou Copp ergate

p our les plus connus. Cette norme est actuellement utilisée en déploiement de services par les fournisseurs d'accès

américains.

3.2.2 HomePNA 1.0

La première version du standard HomePNA, la version 1.0, aussi désignée 1M8, utilise une bande de 4 MHz centrée

autour de 7 MHz. Cette sp éci�cation utilise une mo dulation par p osition d'impulsion p our co der les informations. A�n

de transmettre une donnée, des impulsions sont transmises à un instant précis. Une corresp ondance est alors e�ectuée

entre la p osition temp orelle d'une impulsion dans la trame, et la valeur co dée. Chaque symb ole est donc co dé par

la p osition temp orelle d'une impulsion dans la trame, mesurée en TIC (Intervalle Temp orel d'Horloge, ou, en anglais

T ime I nterval C lock ).

Cette métho de implique un échantillonnage de l'impulsion à un instant précis, synchronisé avec le reste du message.

Pour cette raison, les trames HomePNA 1.0 sont séparées en deux parties :

� L'entête, pré�xé par un symb ole de synchronisation, utilisant une simple table de corresp ondance entre la p osition

des impulsions et la valeur co dée.

� Les données, utilisant une corresp ondance plus complexe a�n de maximiser l'intervalle temp orel entre deux

impulsions consécutives.

Cette mo dulation p ermet d'obtenir, au débit de 1 Mbit/s maximum, une transmission su�samment �able. Les

collisions sur le médium sont évitées en utilisant le proto cole CSMA/CD ( Carrier Sense Multiple Access with Col lision

Detection ), déjà employé dans le proto cole Ethernet (IEEE 802.3).

Cette première version sou�re des limitations de son débit. En e�et, elle ne p ermet pas de transp orter des données

de typ e vidéo haut débit par exemple. De plus, l'utilisation du proto cole CSMA/CD ne p ermet pas de garantir la

communication en temps réel (pas de gestion de qualité de service). Le proto cole HomePNA 1.0 a été progressivement

abandonné p our ces raisons.

3.2.3 HomePNA 2.0

La technologie HomePNA 2.0, aussi désignée 10M8, améliore le débit en utilisant une mo dulation plus classique de

typ e QAM ( Quadrature Amplitude Modulation ) / QAM ( Frequency Diverse Quadrature Amplitude Modulation ). La

largeur de bande a été élargie à 6MHz (de 4 à 10MHz), le débit binaire nominal est augmenté à 10 Mbit/s.

En fonction des conditions du canal, plusieurs typ es de mo dulations p euvent être utilisés, QPSK [33], ou FDQAM.

Le nombre de bits par symb ole est lui aussi adaptable en fonction des conditions de canal.

En particulier, dans le cas d'une transmission sur médium p erturb é, la mo dulation FDQAM p ermet de diminuer

les erreurs de transmission. Il s'agit en réalité d'une rép étition de la mo dulation QPSK sur trois p orteuses successives

[2]. Cette mo dulation p ermet, en contre partie d'un débit inférieur de 2 MBaud/s, de diminuer le taux d'erreur.

En�n, cette sp éci�cation a joute la gestion de la qualité de service, en plaçant une priorité p our chaque paquet.

Cette priorité servira à ordonnancer l'envoi des di�érents paquets selon leur imp ortance, par exemple, un �ux temps

réel passera devant un �ux de données simple.

3.3 HomePNA 3.0 et 3.1

La sp éci�cation HomePNA 3.0 app orte une amélioration ma jeure vis à vis des sp éci�cations précédentes en p ermet-

tant la transmission sur câbles coaxiaux (antennes, satellites, ou TV par exemple), en plus des transmissions sur câbles
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téléphoniques. Cette évolution augmente la couverture des réseaux HomePNA en utilisant des câbles déjà présents

dans les habitations particulières.

Une passerelle résidentielle est prévue dans le standard a�n de faire communiquer les deux mo des de transmission.

Il est relativement simple de réaliser cette passerelle, en e�et, seules les couches PHY et MAC sont à remplacer dans

HomePNA. La passerelle résidentielle p eut donc être assimilée à un routeur ayant deux cartes réseaux HomePNA,

chacune d'elle communiquant sur un médium di�érent. La passerelle o�re l'intérêt de p ermettre aux fournisseurs

d'accès de distribuer et d'administrer le réseau HomePNA à distance.

Les mo des de transmissions sont aussi améliorés p our p ermettre d'atteindre des débits sup érieurs. En conséquence,

deux média et donc deux PHY sont donc dé�nis :

� Le PHY sur paire cuivrée torsadée téléphonique.

� Le PHY sur câble coaxial.

Fig. 5 : Schéma simpli�é de l'émetteur HomePNA.

Chacun des deux mo des de transmission est bâti sur la même architecture :

1. Tout d'ab ord la trame Ethernet est encapsulée dans une ou plusieurs trames HomePNA.

2. Ensuite, le contenu de la trame est réordonné et protégé par un co de (a�n de limiter l'impact de p erturbations

sp oradiques).

3. En�n, le tout est enco dé dans la constellation de l'enco deur, et mo dulé.

3.3.1 Transmission sur paire cuivrée torsadée

Deux o ccupations sp ectrales sont dé�nies p our la transmission sur paire cuivrée torsadée [34, p. 15�39] a�n de

choisir une bande non utilisée sur le câble (en fonction des services existants de chaque installation) :

� Occupation sp ectrale A : de 4 à 20 MHz.

� Occupation sp ectrale B : de 12 à 28 MHz.

En revanche les débits symb oles sont dé�nis quelle que soit la bande o ccup ée : 2, 4, 8 et 16 MBaud/s. De plus, la

transmission utilise une mo dulation QAM avec un panel de constellations asso ciant entre 2 et 10 bits par symb ole. En

conséquence, dans le meilleur des cas, le débit p eut atteindre 16MSym:s� 1 � 10bit:Sym� 1 = 160Mbit :s� 1

Comme p our HomePNA 2.0, la trame est scindée en deux parties : l'entête et les données utiles. A�n de conserver

une compatibilité avec la norme HomePNA 2.0, l'entête est enco dée à 2 Mbit/s. Cet enco dage bas débit p ermets de

plus de s'assurer de la réception même dans les conditions les plus mauvaises de transmission. L'entête �xe ensuite la

vitesse de transmission des données en �xant le typ e de constellation utilisé p our la QAM. De cette façon, le débit

p eut être adapté en p ermanence aux conditions de transmissions du canal.

3.3.2 Transmission sur câble coaxial

La transmission sur câble coaxial est dé�nie selon 4 mo des di�érents [34, p. 49�72] :

� Occupation sp ectrale A : 4-20 MHz, 2, 4, 8, 16 MBaud/s.

� Occupation sp ectrale B : 12-28 MHz, 2, 4, 8, 16 MBaud/s.

� Occupation sp ectrale C : 36,52 MHz, 2, 4, 8, 16 MBaud/s.

� Occupation sp ectrale D : 4-36 MHz, 2, 4, 8, 16, 32 MBaud/s.

L'o ccupation sp ectrale est choisie (pré con�guration) en fonction des services présents sur la ligne (di�usion de

contenu TV, télévision par câble...) et de la qualité du câble installé. Les constellations utilisées p our l'enco deur QAM

asso cient entre 2 et 10 bit par symb ole, en conséquence dans les meilleures conditions (o ccupation sp ectrale D, 32

MBaud/s), le débit p eut atteindre 320 Mbit/s.
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Les câbles coaxiaux (antennes etc...) sont d'une façon générale de meilleurs médiums de transmissions, car ils sont

soumis à moins de p erturbations (les équip ements branchés sur ces câbles ne mo di�ent que rarement leur imp édance,

au moment du branchement manuel, et ils sont de plus mieux protégés contre les p erturbations extérieures). De plus,

ils ne sont pas aussi chargés que les câbles téléphoniques, et il est p ossible dans certain cas d'utiliser des bandes plus

larges (bande D), ce qui induit automatiquement des débits sup érieurs à l'utilisation des câbles téléphoniques.

3.3.3 Accès au médium : CSMA/CA

Dans les deux cas (transmission sur paire torsadée téléphonique ou sur câble coaxial), l'accès au médium partagé

est arbitré selon la métho de CSMA/CA ( Carrier Sense Multiple Access with Col lision Avoidance ), comme celle utilisée

p our les réseaux de typ e IEEE 802.11. Le princip e consiste à attendre un temps aléatoire une fois que le médium est

devenu disp onible (contrairement à la métho de CSMA/CD qui utiliserait le médium immédiatement une fois celui-ci

disp onible). La p ério de d'attente étant d'une durée aléatoirement calculée indép endamment par chacune des stations,

la probabilité que deux stations émettent au même instant est très faible, ce qui p ermet donc de diminuer les risques

de collision.

3.4 Évolutions

L'alliance HomePNA a depuis sorti la version 3.1b de leur standard, qui a joute de nouvelles bandes de fréquences à

la liste existante. Cette sp éci�cation est toutefois restée con�dentielle, ce mémoire ne p eut donc pas l'étudier. Toutefois,

cette nouvelle sp éci�cation est � en tout p oint compatible avec la version 3.0 � (selon les resp onsables contactés).

En�n, une version HomePNA 4.0 est en cours de développ ement, mais ces do cuments sont eux aussi tenus con�-

dentiels, il n'est donc pas p ossible de connaître les futures évolutions de ce standard.

3.5 Limitations

Bien que le princip e de HomePNA consiste dans la réutilisation des câblages existants (lignes téléphoniques et

câbles coaxiaux des antennes satellites), il est néanmoins nécessaire que ces câbles soient installés dans les habitations,

pro ches des emplacements nécessitant l'accès au réseau. Même si les installations américaines sont souvent raccordées

de la sorte, il n'en va pas de même p our les installations europ éennes. Ce standard n'a donc jamais vraiment connu

de succès en France ou en Europ e.
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4 Courant Porteur en ligne : CPL

4.1 Princip e

La transmission sur courant p orteur en ligne CPL, utilise le réseau de distribution électrique comme médium de

transmission.

Fig. 6 : Réseau CPL typique utilisant une passerelle p our di�user le contenu en provenance du FAI.

L'avantage évident de l'utilisation du réseau de distribution électrique comme médium de communication est bien

sûr qu'il s'agit d'un médium installé partout dans les habitations particulières. Seules les très anciennes installations,

les installations agricoles (fermes), ainsi que certaines pièces sp éci�ques (celliers, caves, sanitaires...), p euvent être

démunie de prises électriques. Ainsi, il n'est pas nécessaire de tirer un quelconque �l p our établir un réseau CPL,

mais simplement d'a jouter un b oîtier de raccordement. De plus, les équip ements souhaitant communiquer sont le plus

souvent déjà raccordés au réseau électrique, ne serait-ce que p our en tirer leur alimentation (exception faite, bien sûr

des terminaux mobiles, tels que téléphones p ortables, écrans p ortables etc... p our lesquels l'utilisation d'un réseau CPL

est p eu adaptée).

En revanche, bien que ce médium soit attirant du p oint de vue de sa couverture intrinsèque, il présente un certain

nombre d'inconvénients :

� Les réseaux de distribution électrique sont le plus souvent partagés par plusieurs habitations (un transformateur

basse tension servant plusieurs habitations). Le réseau ne p eut pas être considéré comme lo cal à l'habitation. Il

est donc nécessaire de protéger les données p our s'assurer de la con�dentialité de celles ci.

� Les caractéristiques de câbles de fourniture électrique n'ont pas été sp éci�ées initialement p our transp orter de

l'information, et ne sont donc pas adaptés à cette mission (atténuation, sensibilité au bruit extérieur, etc...)

� Ces caractéristiques sont très largement variables en fonction de l'installation : dimensions des câbles variables en

fonction de la puissance desservie, présence de top ologies diverses, présence d'éléments non linéaires sur la ligne

tels que les disjoncteurs di�érentiels ou encore magnéto-thermiques etc... De plus, les conditions de transmissions

sont très di�érentes d'un p oint à un autre de l'installation [15].

� Les caractéristiques du réseau sont très variables dans le temps selon l'activité des appareils qui y sont reliés. En

e�et, l'imp édance des équip ements est variable suivant les équip ements, et suivant leurs états resp ectifs (branchés,

débranchés, sous tension, en veille, en activités...).

Ces di�érentes contraintes impliquent des di�cultés considérables p our les transmissions CPL, telles que l'existence

de multi-tra jets, une atténuation variable du signal, un niveau de bruit imp ortant sur la ligne (dû principalement aux

éléments réactifs tels que néons, lamp es halogènes, ou encore moteurs de réfrigérateurs), ainsi que des zéros dans la

fonction de transfert du canal. En pratique, la transmission CPL s'apparente plus à une transmission en air libre qu'une
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transmission câblée [4]. Des études récentes montrent toutefois quelques di�érences sensibles dans cette appro che : tout

d'ab ord, le mo dèle décrivant l'amplitude des multi-tra jets ne s'apparente pas à une distribution de Rayleigh, mais plus

à une distribution log-normale. En�n, dans le cas d'une transmission sur CPL, la notion de distance n'a pas de réelle

signi�cation, et doit donc être remplacée par la notion de top ologie du réseau. En conséquence, les technologies utilisées

dans le cas des transmissions sans �ls restent adaptables sur transmission CPL moyennant quelques e�orts.

Initialement, les premières techniques de communications sur CPL visaient la domotique, et donc ne nécessitaient

pas de débits imp ortants. Les proto coles tels que X10, visaient avant tout à transmettre une information de commande

ou de mesure simple d'un émetteur vers plusieurs récepteurs (communication unilatérale). Par la suite, d'autres pro-

to coles sont apparus, et ont été normalisés. Les bandes de fréquences basses ont de plus été assignées à di�érentes

utilisations (bandes CENELEC A, B, C, et D), p our p ermettre le partage du médium. Ces bandes sont toutefois

reservées aux proto coles bas débits tels que par exemple Lonworks, Watteco, KNX, [16] etc....

Désormais d'autres techniques de transmission haut débit ont été développ ées, p ermettant la transmission de don-

nées multimédia, ou encore le partage de connexion internet. Deux technologies principales existent sur le marché, la

technologie DS/2, promue par une entreprise espagnole, (Design of System Silicone DS2) ; et la technologie HomePlug

(1.0 et AV) promue par l'alliance HomePlug (dont le principal acteur p our le CPL résidentiel est l'américain Intellon).

Actuellement, de très nombreuses applications sortent sur la norme HomePlug AV. De plus, les e�orts de standardi-

sation sont en cours au sein du group e de travail IEEE P1901, communication large bande CPL extérieur, entre un

op érateur et les habitations résidentielles. Les résultats de ce group e de travail sont attendus p our le premier trimestre

2010, et utiliseront la technologie HomePlug AV. De son côté, DS2 ne s'est pas engagé sur la voie de la normalisation,

et semble en p erte de vitesse face à HomePlug. Il faut toutefois noter que DS2 semble recentrer son activité sur les

futurs standards de communication Smartgrid outdo or de l'ITU.

Étant donné que les deux technologies sont mutuellement exclusives sur un médium donné, et que ce médium

est le plus souvent partagé par plusieurs habitations, une lutte commerciale est d'ores et déjà engagée. Les normes

HomePlug, grâce au supp ort de nombreux industriels, sont en avance sur DS/2. Dans le contexte actuel de recherche de

normalisation visant à minimiser les coûts en uniformisant les b esoins, une norme sera probablement imp osée devant

l'autre. La technologie DS/2, en p erte de vitesse et de part de marché, p eine à s'imp oser [37].

4.2 DS/2

DS/2 est une technique concurrente de la technique HomePlug (présentée dans la section suivante). Cette tech-

nologie communique sur courant p orteur à un débit maximum théorique de 200 Mbit/s (158Mbit/s théorique p our ce

qui est des données utiles). DS/2 utilise une mo dulation de typ e OFDM, entre 4,5 et 30 MHz [36]. Le système OFDM

utilise plus de 1000 p orteuses [7]. Le choix de la mo dulation de chaque p orteuse est décidé en fonction des conditions

du canal, et change au cours du temps p our p ouvoir prendre en compte les di�érentes p erturbations du canal. Le

nombre de p orteuses est lui aussi adapté en fonction du SNR.

Une mo dulation multi-niveau est utilisée p our enco der les symb oles mo dulés. Le choix du niveau est réalisé via

un co dage en Treillis a�n d'améliorer la distance entre les mots co de. Les données sont ensuite protégées par un co de

convolutionnel et/ou un co de Reed-Solomon.

L'accès au médium est contrôlée selon une métho de batisée ADTDM (Advanced Dynamic Time Division MAC),

cette métho de requiert la présence d'un contrôleur maître a�n d'arbitrer l'accès au médium.

En�n, comme la plupart des techniques de communication, DS/2 remplace la couche PHY et MAC et p eut donc

très simplement être interfacée avec un réseau Ethernet. Les paquets Ethernet sont encapsulés à l'intérieur de la trame

DS/2 après avoir été préalablement cryptés.

En 2008, DS2 a annoncé s'orienter vers le standard ITU-T G.hn, standard devant p ermettre l'utilisation d'une

couche physique et MAC commune sur di�érents médiums tels que le CPL, les câbles coaxiaux ou encore les câbles

téléphoniques (rejoignant en cela l'alliance HomePNA). Ce dernier standard ayant été accepté en o ctobre 2009, (soit

moins d'un mois à la date de rédaction de ce mémoire), il est encore di�cile d'anticip er sur son acceptation. De plus,

ce standard est particulièrement critiqué, du fait qu'il emp êche toute co existence avec les autres standards du marché

tels que HomePlug par exemple.

4.3 HomePlug 1.0

HomePlug 1.0 est la première technique de communication Haut débit mise au p oint par l'alliance HomePlug.

Le débit de cette technique est, dans des conditions idéales, de 14 Mbit/s. La norme HomePlug 1.0 a été publiée

par l'TIA (Telecommunication Industry Asso ciation) sous la référence TIA-113 le 28 mai 2008 (norme disp onible par

téléchargement payant).
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La norme HomePlug 1.0 utilise une mo dulation OFDM, avec 84 p orteuses de données parmis 192, espacées unifor-

mément dans la bande 4.5 MHz à 21 MHz (soit un espacement de 85,9 kHz). Chaque p orteuse transmet des symb oles

issus d'une mo dulation de typ e DBPSK ou DQPSK (version di�érentielle de la BPSK/QPSK).

En�n, les données transmises sont protégées par un co de correcteur d'erreur de typ e Viterbi (co de convolutionnel)

+ Reed-Solomon, et un turb o co de dans le cas des informations sensibles de chaque trame [17]. Étant donné que

chaque station � voit � un bruit de caractéristiques di�érentes des autres stations, les conditions de réception ne sont

pas uniformes sur l'ensemble du médium. A�n de résoudre ce problème, la norme HomePlug prévoit de supprimer

certaines p orteuses trop génératrices d'erreurs entre deux liens précis, a�n de minimiser le taux d'erreur binaire (TEB).

De plus, chaque p orteuse p eut être enco dée en utilisant une mo dulation di�érente ainsi que des co des convolutionnels

de di�érents rendements (1/2 ou 3/4) (en fonction des conditions de transmissions d'un p oint à un autre).

Dans le cas d'un message de typ e broadcast (un émetteur vers plusieurs récepteurs), il n'est toutefois pas p ossible

d'utiliser cette appro che adaptative. Ainsi, HomePlug 1.0 a recours à la mo dulation ROBO (mo dulation de typ e

DBPSK a joutant deux typ es de co des correcteurs à la fois : un co de convolutionnel de rendement 1/2 et un co de de

typ e Reed-Solomon, et rép étant chaque bit 4 fois) a�n d'assurer la b onne communication. Les trames au format ROBO

sont de plus utilisées p our l'évaluation du canal entre deux stations (adaptation). En�n, le proto cole HomePlug utilise

un système de demande de rép étition automatique (ARQ).

HomePlug 1.0 est prévu p our encapsuler des trames Ethernet, et se substitue donc à la couche physique d'un

réseau Ethernet. Les trames Ethernet sont encapsulées directement dans les données utiles de la trame HomePlug

(après avoir été préalablement cryptées). Le récepteur e�ectuera l'op ération inverse avant de passer la trame reçue à la

couche sup érieure. Dans le cas où la trame Ethernet ne p ourrait être encapsulée dans l'espace disp onible d'une trame

HomePlug, un mécanisme de fragmentation p ermettra son acheminement en plusieurs fois.

L'accès au médium est contrôlé par CSMA/CA.

4.4 HomePlug AV

Homeplug AV est l'évolution de la norme HomePlug 1.0. Cette nouvelle version p ermet une transmission à la vitesse

théorique de 200Mbit/s, p ermettant d'atteindre un débit de 150 Mbit/s de données utiles.

La norme HomePlug AV prévoie 4 schémas d'utilisation en fonction du typ e d'équip ement concerné [10] :

1. Une station se connecte directement au réseau HomePlug AV dès sa mise sous tension.

2. Une station rejoint le réseau après que l'utilisateur l'ai asso cié en pressant un b outon.

3. Une station rejoint un réseau HomePlug AV après que l'utilisateur ait saisi le mot de passe du réseau (NPW

Network PassWord ).

4. Un utilisateur (manager) a joute une station sous tension au réseau en saisissant la clef DAK ( Device Access Key )

de cette station.

Les deux premiers schémas d'utilisation ne requièrent pas d'interface homme machine complexe, et sont donc

préférés p our les stations � simples �, par exemple un équip ement de domotique sans écran. Les deux derniers schémas,

en revanche, impliquent une interface de saisie, voire une interface de gestion (quatrième schéma). Les schémas 3 et

4 sont donc réservés à des stations plus évoluées, par exemple, un ordinateur p ersonnel, ou un b oîtier de di�usion de

contenu vidéo (set topb ox).

4.4.1 Couche Physique

La couche physique d'HomePlug AV utilise une mo dulation OFDM fenêtrée, WOFDM, (OFDM utilisant une

fenêtre à co e�cients p ondérée au lieu d'une fenêtre rectangulaire [20]) dans la bande 2 à 28 MHz. L'utilisation de

WOFDM p ermet d'atténuer certaines fréquences plus facilement en cas de b esoin (par rapp ort à l'OFDM standard)

[18]. 1536 p orteuses sont reparties dans la bande (soit un espacement de 24.414 kHz) [1], dont 917 p orteuses attribuées

aux données, et mo dulées par di�érentes techniques BPSK (1 bit par symb ole), QPSK, QAM 16, QAM 64, QAM 256,

et QAM 1024 (10bits par symb oles). La mo dulation est choisie, comme p our HomePlug 1.0, en fonction des conditions

entre l'émetteur et le récepteur. Les symb oles OFDM ont été choisis d'une durée de 40,96 � s, ce qui implique dans le

meilleur cas un débit maximum théorique de

917 porteuses� 10bits=porteuses
40; 96� s

� 223; 87Mbit=s

En�n, les données sont protégées par un turb o co de convolutionnel.
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Fig. 7 : Schéma de fonctionnement d'une transmission HomePlug AV (TX : émission, RX : réception).

A�n d'assurer la compatibilité avec HomePlug 1.0, le début de la trame (contenant les champs de contrôle) est

enco dé di�éremment du reste. Le mo dèle de transmission HomePlug AV conserve de plus la p ossibilité de communiquer

en utilisant le PHY HomePlug 1.0. Le blo c IFFT prendra ainsi des paramètres (nombre de p orteuses) di�érents en

fonction du typ e de transmission souhaitée (192 p orteuses p our HomePlug 1.0, 1536 p our HomePlug AV).

4.4.2 Partage et gestion du médium

Étant donné que le médium est souvent partagé entre plusieurs habitations, plusieurs réseaux di�érents p euvent

cohabiter (deux habitations desservies par un même transformateur basse tension p euvent être équip ées de réseaux

HomePlug AV). Il est donc nécessaire que ces di�érents réseaux puissent cohabiter. HomePlug AV intro duit à cette

�n le concept de réseau logique (en anglais AV Logical Network, AVLN ). Un réseau logique est constitué de stations

partageant une même clef de cryptage, la clef de membre réseau (en anglais Network Membership Key, NMK ).

À l'inverse de la norme HomePlug 1.0, qui contrôlait l'accès au médium de façon auto gérée (chaque station gérant

elle même l'accès au médium), HomePlug AV a joute le concept de co ordinateur central (en anglais Central Coordinator,

CCo ). Le CCo est intégré dans chaque station, mais n'est actif que dans une station par AVLN. Lorsqu'une station

est mise sous tension, elle tente d'ab ord de détecter la présence d'un réseau logique, et, le cas échéant, tente de s'y

connecter. Si aucun réseau n'est disp onible (ou que tous refusent la connexion), elle crée alors un nouveau réseau

logique et en devient dans ce cas le co ordinateur central.

Une fois le co ordinateur central établi (et donc un réseau logique créé), celui-ci sera resp onsable de la synchronisation

du réseau. Néanmoins, étant donné que les caractéristiques du réseau sont très variables dans le temps, le co ordinateur

p eut ne pas se trouver dans la meilleure p osition vis à vis des autres stations. Il est donc nécessaire d'évaluer la qualité

de la communication entre toutes les stations et le co ordinateur central, ainsi qu'entre chacune des stations deux à

deux. Pour cela, toutes les stations émettent de façon p ério dique une balise de découverte du réseau, qui p ermettra

aux autres stations d'évaluer le canal qui les relie. Les stations communiquent alors de façon p ério dique ces évaluations
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au co ordinateur, qui p ourra ainsi générer une matrice d'évaluation de canal liant chacune des stations deux à deux.

Éventuellement, si une autre station est mieux placée p our co ordonner le réseau logique, le CCo désigne cette nouvelle

station comme CCo. En�n, une autre station p eut éventuellement être désignée comme station de remplacement au

cas ou le CCo viendrait à se déconnecter du réseau. (La version du mécanisme d'élection du CCo est ici présentée

de façon simpli�ée, ce mécanisme est en réalité plus complexe mais n'est accessible que dans le standard complet,

uniquement consultable par les membres de l'alliance HomePlug).

4.4.3 Couche d'accès au médium

Le contrôleur d'accès au médium (MAC) utilise une division de p ério de en intervalles (TDMA). Le CCo émet

une balise de synchronisation à intervalles réguliers, synchronisés avec la phase de la ligne (placée à un intervalle de

temps précis après un passage à zéro de la tension d'alimentation secteur). Cette balise contient un entête précisant

la répartition des intervalles du TDMA. Chaque p ério de balisée est ensuite divisée en plusieurs sous p ério des :

Fig. 8 : Ordonnancement/plani�cation du réseau par le CCo.

� Une zone allouée statiquement par le CCo à chaque station gérée en CSMA.

� Une zone d'accès libre auto gérée par CSMA/CA.

� Une zone allouée sp éci�quement par le CCo en fonction de la priorité des paquets (QoS).

Cet ordonnancement est géré par le CCo et doit rester inchangé p endant un certain nombre de p ério des a�n de

p ermettre aux stations de classer l'envoi de leur paquets par ordre de priorité. De plus, en cas de b esoin, les stations

p euvent demander l'allo cation d'un slot de communication dans la zone d'allo cation sp éci�que à la QoS. La durée

d'une p ério de balisée varie en fonction du nombre de stations connectées au réseau et p eut donc s'étendre sur plusieurs

p ério des du signal de l'alimentation secteur. L'émission de la balise de synchronisation est elle même soumise au CSMA

a�n de partager le médium entre les di�érents réseaux logiques présents.
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4.5 Sécurité

Comme mentionné précédemment, les réseaux CPL sont semi-ouverts : le réseau de distribution électrique basse

tension (230V) est souvent partagé par plusieurs habitations placées derrière un même transformateur basse tension.

Cette architecture de distribution est particulièrement répandue en ville, du fait de la densité imp ortantes d'habitations.

Les installations rurales les plus isolées sont parfois seule sur leur transformateur basse tension.

En conséquence, les données qui circulent sur ce réseau p euvent être interceptée par d'autres stations placées dans

d'autres habitations. Il est donc nécessaire d'intégrer une sécurité a�n d'assurer une communication sécurisée. En

particulier :

� Assurer la con�dentialité des messages sur le réseau domestique.

� Assurer l'intégrité des messages reçus contre les mo di�cations non souhaitées ou le renvoi à l'identique.

� Emp êcher une station non autorisée de rejoindre le réseau.

� Emp êcher un réseau de � capturer � une station asso ciée.

� Permettre à l'utilisateur de réinitialiser une station p our la revendre par exemple (pas de con�guration dé�nitive).

Il faut toutefois noter que les communications HomePlug AV fournissent intrinsèquement une certaine con�den-

tialité. En e�et, les trames sont mo dulées selon un plan adaptatif dé�ni en fonction des conditions de transmission

entre deux station. Il est imp ossible p our une autre station de déco der cette trame si elle ne disp ose pas de la carte

décrivant la mo dulation utilisée p our chaque p orteuse de l'OFDM. De plus, même si une station venait à disp oser de

cette carte, il lui serait très di�cile, bien que p ossible, de démo duler sans erreur les paquets reçus, étant donné que les

conditions de transmission (SNR) varient fortement d'un p oint à un autre du réseau électrique.

A�n d'assurer la con�dentialité des messages, les clefs sont chi�rées au niveau de la couche MAC par la couche

MAC par l'algorithme PBKDF1 [10], décrit dans le standard cryptographie à clef publique RSA. Les données sont

ensuite chi�rées via l'algorithme AES utilisant des clefs de taille 128 bits. Les clefs utilisées p our les communications

sont dérivées par hachage SHA 256 de la clef de membre du réseau NMK, puis changée aléatoirement à chaque paquet

transmis. Des nombres à usages uniques (nonce) sont insérés dans chaque trame a�n de déjouer les attaques par

rép étition.

Une station doit obtenir la clef NMK a�n de rejoindre le réseau, plusieurs métho des sont prop osées :

� La clef NMK p eut être directement �xé dans la mémoire de la station.

� L'utilisateur p eut saisir le mot de passe NPW, et en dériver la clef NMK par hachage.

� Une station p eut envoyer la clef NMK en la chi�rant au moyen de la clef DAK de la station cible.

� La clef NMK p eut être envoyée après une pro cédure d'asso ciation entre deux stations (UKE User Key Exchange ).

La dernière métho de est la moins sécurisée. L'échange des clefs est fait par envoi crypté, mais les premières clefs

temp oraires sont envoyées en clair sur le réseau. La sécurité de cet échange n'est donc protégée que par les conditions

de transmissions du réseau (adaptation).

4.6 Limitations

Les réseaux CPL sont soumis à de nombreuses p erturbations qui p euvent dans certains cas limiter sérieusement

leur débit utile [11]. Dans des conditions défavorables (présence d'équip ements bruyants, installation vétuste, fourni-

ture électrique de mauvaise qualité...), les débits p euvent passer bien en dessous des attentes des utilisateurs de ces

réseaux. Ils ne seront donc pas applicables dans tous les cas. Typiquement, ce genre de réseau sera applicable dans des

installations récentes, ou dans des installations non partagées par plusieurs habitations (cas des maisons individuelles).

De plus, à l'heure actuelle, il n'existe pas de standard imp osant un contrôle d'accès au médium dé�ni, et chaque

technologie est exclusive sur son médium. Ainsi, par exemple, une installation DS/2 rendra inop érante une installation

HomePlug AV, et inversement. Cette limitation implique que le choix d'un réseau doit être fait non seulement en prenant

en compte les conditions du canal (l'installation de l'utilisateur), mais aussi en prenant en compte les installations

partageant le même médium (c'est à dire, les habitations desservies par le même transformateur basse tension).

En�n, certains équip ements viennent rendre l'utilisation de réseaux CPL très di�cile voire imp ossible. C'est le

cas notamment des multi-prises incluant une protection contre les surtensions, ou encore de certains disjoncteurs

di�érentiels. Or, d'après la norme NF C-15-100 [35] (Norme applicable p our les installations électriques françaises),

toute installation doit être protégée par un disjoncteur di�érentiel divisionnaire. De plus, le nombre de disjoncteurs

di�érentiels augmente en fonction de la surface de l'habitation (2 p our une surface inférieure à 35m

2
, 4 p our une surface

de plus de 100m

2
...). En�n, il est conseillé de séparer les di�érentes fonctions de l'habitation par des disjoncteurs

divisionnaires (Ces protections sont cep endant le plus souvent installées en amont d'équip ements n'ayant pas vo cation

à communiquer sur CPL telles que les équip ements de cuisine, ou encore les équip ements de salles de bain). Les réseaux

CPL supp ortant assez mal la traversée de plusieurs disjoncteurs di�érentiels, il faudra donc étudier le plan de câblage

de l'habitation a�n de s'assurer du b on fonctionnement de l'installation.
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5 Transmission sans �l, IEEE 802.11

5.1 Princip e

La dernière appro che p ermettant de mettre en place simplement un réseau domestique consiste à utiliser les

transmissions radio. Au contraire des transmissions câblées, cette métho de implique un certain nombre de contraintes

réglementaires a�n de ne pas p erturb er les services externes existants. Pour cette raison, di�érentes organisations

ont été créées a�n de réguler les radio communications [6]. Les régulations imp osent donc une limitation de la bande

utilisée, ainsi que des contraintes sur la puissance d'émission.

Outre les problèmes réglementaires, les radio communications dans les habitations comp ortent de nombreuses con-

traintes intrinsèques :

� La géométrie des bâtiments implique le plus souvent des multi tra jets.

� Lorsque des murs sont traversés, ceux-ci impliquent une forte atténuation.

� Les réseaux radios sont, par nature, ouverts, et donc :

� doivent p otentiellement cohabiter avec d'autres réseaux voisins ;

� doivent assurer une sécurité des données (con�dentialité).

� En�n, les équip ements domestiques p euvent induire des p erturbations imp ortantes.

Actuellement, le standard de communication le plus employé est de loin IEEE 802.11, utilisé par les réseaux Wi-Fi

( Wireless Fidelity ). D'autres proto coles ont tenté de s'imp oser, tels que Hyp erLan, mais sans grand succès à ce jour.

Ainsi, IEEE 802.11 s'est désormais imp osé comme le standard de facto des réseau sans �ls.

5.2 Historique

5.2.1 IEEE 802.11 (Wi-Fi)

La norme IEEE 802.11 a été �nalisée en 1997. Le nom Wi-Fi est une marque dép osée par l'alliance Wi-Fi, et se

rapp orte le plus souvent aux réseaux du même nom (et par abus de langage, à la norme IEEE 802.11).

La première version du standard IEEE 802.11 dé�nit trois couches physiques (PHY) di�érentes, ainsi qu'une couche

d'accès au médium (MAC). Seules deux couches PHY utilisent les ondes radio, la troisième utilise les ondes infrarouges

(IrDA). Chaque PHY p eut atteindre un débit théorique de 2 Mbit/s.

Deux mo des de transmission sur ondes radios sont prévus, le premier, par étalement direct du sp ectre ( Direct

Sequence Spread Spectrum DSSS), le deuxième, par saut de fréquence ( Frequency Hopping Spread Spectrum FHSS),

[14]. Ces deux couches physiques utilisent les fréquences de la bande ISM ( Industry Scienti�c and Medical ) autour de

2.4 GHz.

La mo dulation DSSS [22, p. 331-333] est une technique utilisant une unique p orteuse (le signal en bande de

base est multiplié directement par le signal d'un oscillateur lo cal a�n d'en élever la fréquence centrale). De plus,

la mo dulation DSSS utilise un co de d'étalement (le co de de Barker [21]), a�n d'améliorer la synchronisation entre

l'émetteur et le récepteur. Le co de de Barker multiplie chaque symb ole par une séquence de 11 chips qui seront

envoyées sur le médium. À la di�érence des techniques CDMA ( Code Division Multiple Access ) qui utilisent des

séquences d'étalement orthogonales a�n de partager le médium, dans la norme IEEE 802.11 seule une station p eut

émettre à la fois. La séquence de Barker est utilisée p our ses propriétés d'auto-corrélation. En e�et, la corrélation de

deux séquences étalées avec le co de de Barker sera très faible en dehors de l'o�set 0. Un récepteur p ercevant le signal

p ourra donc facilement se synchroniser avec l'émetteur en essayant plusieurs combinaisons.

La sp éci�cation 802.11 DSSS prop ose un débit de 1 ou 2 Mbit/s [23, p. 537-575]. Les données sont véri�ées par

un CRC16. La sp éci�cation prévoit 14 canaux di�érents utilisables selon les pays entre 2,4 GHz et 2,4835 GHz. En

France, seuls 4 canaux sont disp onibles (2457 MHz, 2462 MHz, 2467 MHz et 2472 MHz). La largeur de bande du lob e

central est de 22 MHz. Deux mo dulations en bande de base sont dé�nies :

� DBPSK (mo dulation BPSK di�érentielle), p our le débit 1 Mbit/s.

� DQPSK (mo dulation QPSK di�érentielle), p our le débit 2 Mbit/s.

La mo dulation FHSS [22, p. 334] est une technique n'utilisant qu'une p orteuse à la fois, mais dont la fréquence

centrale est changée selon une séquence dé�nie. La sp éci�cation FHSS de IEEE 802.11 sp éci�e en fonction du pays les

bandes de fréquences [23, p. 487-536], par exemple 2,4465-2,4835 GHz en France. La p orteuse est mo dulée en DBPSK

ou DQPSK selon le débit choisis (1 Mbit/s ou 2 Mbit/s). Les données sont ici encore véri�ées par un CRC16.

La norme IEEE 802.11 dé�nit de plus une couche d'accès au médium (MAC) de façon auto gérée, ou centralisée.

Dans le cas d'une gestion centralisée, une station devra co ordonner l'accès au médium, alors que dans le cas d'une

auto-gestion, chaque station sera resp onsable de son accès.

Dans le cas d'un accès géré par un contrôleur centralisé (en anglais : Point Coordination Function PCF), c'est

le p oint d'accès qui donne la parole aux stations et qui demande l'émission des données. De cette manière, le p oint
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d'accès s'assure qu'aucune collision ne se pro duit. Le p oint d'accès sollicite explicitement l'envoi des données depuis les

stations, en interrogeant les stations les unes après les autres (princip e du pol ling ). Le mo de PCF n'est pas obligatoire

vis à vis du standard, et n'est donc que rarement implémenté dans les cartes réseaux sans �ls.

Dans le cas d'un accès auto-géré, chaque station doit s'assurer que le médium est libre avant de p ouvoir l'utiliser.

L'accès au médium est géré par la métho de CSMA/CA. En e�et, dans le cas d'une émission radio, il est imp ossible

p our une station d'écouter le médium p endant qu'elle transmet sur ce même médium. Un émetteur ne p eut pas

écouter le réseau p endant qu'il émet. Dans ces conditions, il est imp ossible p our un émetteur de détecter une collision

(contrairement aux réseaux �laires). Ainsi, il est primordial d'éviter les collisions dans un premier temps. De plus, a�n

de détecter les éventuelles collisions qui seraient intervenues dans la transmission, un mécanisme d'acquittement est

implémenté dans la norme IEEE 802.11. Chaque trame est acquittée par la station réceptrice. Si un émetteur ne reçoit

pas d'acquittement p our une transmission dans un délais donné, il considérera celle-ci comme p erdue, et recommencera

alors la transmission.

5.2.2 802.11 a et b

En 1999, 2 amendements sont a joutés : 802.11a et 802.11b. Le premier dé�nit une couche PHY basée sur OFDM

à 5 GHz p ermettant un débit théorique de 54 Mbit/s. Le deuxième dé�nit une couche OFDM à 2.4 GHz p ermettant

un débit théorique de 11 Mbit/s. C'est principalement la norme 802.11b qui s'est imp osée du fait que la bande 5 GHz

n'est pas libre dans tous les pays.

L'amendement IEEE 802.11a prop ose une couche PHY OFDM sur les bandes 5,15-5,25, 5,25-5,35 et 5,25-5,825

GHz. Le débit de la couche PHY p eut être choisi entre 6, 9, 12, 18, 24, 36, 48 et 56 Mbit/s (bien que les seuls débits

obligatoirement supp ortés soient 6, 12 et 24 Mbit/s) [24]. La couche PHY IEEE 802.11a utilise 52 p orteuses (dont

48 p orteuses de données), chacune p ouvant être mo dulée avec une BPSK, QPSK, QAM 16, ou QAM 64. Un co de de

contrôle d'erreur de rendement 1/2 ou 3/4 est utilisé p our protéger les données.

L'amendement IEEE 802.11b conserve la bande 2.4 GHz utilisée par la norme initiale, et monte le débit initial

à 11 Mbit/s. Cet amendement ne fait qu'étendre la DSSS utilisée, et utilise le co de CCK ( Complimentary Code

Keying ) comme co de d'étalement à la place du co de de Barker. La mo dulation CCK utilise le princip e des co des

complémentaires intro duits par M.J.E. Golay en 1951 [12]. Ce co de transmet les données sous formes de séquences

p oly-phases complémentaires de typ es QPSK (Deux séquences sont dites complémentaires si la somme de leur auto-

corrélation cyclique est nulle p our un décalage non nul), et p ermet donc d'utiliser une QPSK au lieu d'une BPSK

p our la transmission des chips. Les propriétés d'auto-corrélation du co de CCK étant similaire au co de de Barker,

la synchronisation p eut toujours être réalisée par essais successifs (comme mentionné, la corrélation de deux co des

successifs sera nulle si le décalage est non nul). De plus, le co de CCK utilise des mots de longueur �xe de 8 chips p our

véhiculer 8 bits d'information. Chaque chip corresp ondant à un état de la QPSK ( 0; �
2 ; �; � �

2 ), l'espace des mots co des

s'élève à 48
mots co des di�érents, parmi lesquels seuls 28 = 256 mots co des seront utilisés. La distance entre les mots

co de étant choisie maximale, ce co de p ermet une correction imp ortante d'erreurs de transmission.

Le standard IEEE 802.11b prop ose aussi un autre co de , PBCC ( Packet Binary Convolutional Code ), remplaçant

le co de de Barker (et fournissant le même débit que CCK). Ce co de rep ose sur un co de convolutionnel à 6 registres

(c'est à dire 26 = 64 états), dont la sortie (2 bits) est appliquée à la mo dulation QPSK. Le déco dage est réalisé

par l'algorithme de Viterbi. Le co de PBCC a un meilleur gain que le CKK équivalent, PBCC-11 o�rant un gain de

3.5dB alors que CCK o�re un gain de 2dB (Le gain d'un co de corresp ond à l'augmentation du SNR qui donnerait un

taux d'erreur identique à une mo dulation sans le co de). Cep endant, le déco dage d'un co de convolutionnel, en utilisant

l'algorithme optimisé de Viterbi, est approximativement 3,5 fois plus long qu'une démo dulation CCK [21, p. 78]. Pour

cette raison, rares sont les cartes d'accès qui implémentent la métho de PBCC, la métho de CCK étant plus répandue.

5.2.3 Principaux amendements

Di�érents group es IEEE travaillent en p ermanence p our améliorer le standard IEEE 802.11. Les amendements les

plus imp ortants en découlant sont les suivants :

� IEEE 802.11d, �nalisée en 2001 (et incluant les travaux du group e IEEE 802.11c)[25] a joute :

� un système de sélection des canaux ;

� des motifs de sauts de canaux ( Hopping Patterns ) ;

� de nouvelles plages de fréquences concernant des pays non mentionnés jusqu'à présent ;

� la p ossibilité p our un p oint d'accès de servir di�érentes plages de fréquence en fonction de sa p osition ( Inter-

national Roaming ) ;

� et une référence vers la norme 802.1 ( Ethernet bridging ).

� IEEE 802.11f, �nalisé en 2003 [27], décrit le mo de d'inter-op erabilité p our les p oints d'accès IEEE 802.11. Ce

proto cole logique rep ose sur l'utilisation d'un serveur tiers RADIUS ( Remote Authenti�cation Dial in User
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Service ) a�n de p ermettre l'échange de données sécurisées entre les di�érents APs d'un même réseau. Ce serveur

p ermet entre autre de faire la corresp ondance entre les adresses MAC, et les adresses IP d'un réseau. Compte

tenu de leur nature, les serveurs RADIUS sont la plupart du temps utilisés par des fournisseurs d'accès p our

gérer des réseaux de taille imp ortante (et donc rarement utilisés dans le cadre de réseaux domestiques).

� IEEE 802.11h, �nalisé en 2003 [29], p ermet de résoudre les problèmes d'interférences avec les satellites sur la

bande 5 GHz. Cet amendement décrit le mo de DFS ( Dynamic Frequency Selection ) et TPC ( Transmit Power

Control ), intégré à la couche MAC de l'IEEE 802.11a. Cet amendement rend entre autre compatible la norme

IEEE 802.11a avec les normes europ éennes (où la bande 5 GHz n'est pas dérégulée).

� IEEE 802.11g, �nalisé en 2003 [28], décrit un nouveau PHY p ermettant d'atteindre des débits de 54MBit/s sur

la bande 2.4 GHz. C'est actuellement le standard le plus déployé sur les cartes sans �ls commercialisées sous la

marque dép osée Wi-Fi.

� IEEE 802.11i, �nalisé en 2004 [30], intro duit une nette amélioration dans la sécurité des réseaux IEEE 802.11

en replaçant le mécanisme utilisé jusqu'alors, WEP ( Wired Equivalent Privacy ), par celui de WPA2 ( Wi-Fi

Protected Area ). (La première implémentation de WPA par l'alliance Wi-Fi n'implémentait pas l'intégralité de

la norme IEEE 802.11i). La norme IEEE 802.11i utilise l'algorithme AES, là où l'ancienne norme, WEP, utilisait

l'algorithme RC4. La sécurité des réseaux IEEE 802.11 sera décrite dans une section ultérieure.

� IEEE 802.11j [31], �nalisé en 2004 est un amendement sp éci�que au Jap on a�n d'utiliser les bandes 4,9 à 5 GHz.

� IEEE 802.11e, �nalisé en 2005 [26], a joute 4 proto coles a�n d'améliorer la qualité de service (QoS), c'est à dire

la continuité du débit p our les di�érents services partageant le médium (gérée principalement par un système de

priorité d'envoi sur le médium). Les améliorations prop osées sont principalement situés au niveau du proto cole

de communication logique, et a joutent les acquittements de blo cs entiers (BA Block Acknoledgement ), p erme-

ttant l'envoi de données critiques sans attente d'acquittements ( NoAck ), l'envoi de données directement entre

stations (sans passer par le p oint d'accès) (DLS Direct Link Setup ), ainsi qu'un proto cole de transmission basse

consommation (APSD Automatic Power Save Delivery ).

� IEEE 802.11k et 802.11r, �nalisé en 2008, fournit un proto cole p ermettant de déterminer le p oint d'accès le

plus approprié du p oint de vue d'une station. La norme 802.11k fournit des éléments p ermettant de mesurer

la qualité du signal. La norme 802.11r dé�nit un proto cole de transfert intercellulaire entre p oints d'accès. La

norme IEEE 802.11k vise à améliorer la répartition du tra�c réseau dans un réseau à p oints d'accès multiples.

Ces deux normes sont le plus souvent utilisées dans des réseaux de grande taille (universités, sites publics, etc...),

et n'est donc pas d'un grand intérêt p our un réseau de p etite taille �xe tels que les réseaux domestiques.

� IEEE 802.11y, �nalisé en 2008, ouvre une nouvelle bande de fréquence (3,65 GHz à 3,7 GHz) p our les équip ements

Wi-Fi de forte puissance aux États-Unis. Cette norme n'est pas appliquée aux réseaux domestiques, mais plutôt

aux réseaux de grandes tailles.

� IEEE 802.11w, �nalisé en 2009, améliore la sécurité des réseaux IEEE 802.11 en protégeant aussi les trames de

contrôle du réseau (asso ciation/dés-asso ciation d'une station envers le p oint d'accès). Actuellement, ces trames

ne sont pas protégées, et p euvent être forgées par d'autres stations malveillantes, qui p ourraient supprimer

l'asso ciation entre le p oint d'accès et la station. Cette norme vise à résoudre cette faille.

� IEEE 802.11n, �nalisé en 2009 [32], décrit un nouveau PHY p ermettant d'atteindre des débits théoriques de

600MBit/s, en a joutant l'utilisation de transmissions de typ e MIMO ( Multiple In Multiple Out ). Cette norme

trouve déjà ses applications commerciales, et les cartes certi�ées IEEE 802.11n sont déjà commercialisées.

La norme IEEE 802.11 a été rééditée en 2007 en consolidant les amendements IEEE 802.11a, b, d, e, g, h, i et j.

C'est à partir de cette nouvelle version que les nouveaux amendements doivent être interprétés.

5.3 Wi-Fi

5.3.1 Architecture

La norme IEEE 802.11 prévoit deux architectures distinctes [14], l'architecture � ad ho c �, et l'architecture infra-

structurée.

L'architecture ad ho c, comme son nom l'indique, ne nécessite aucune infrastructure, et p eut donc être mise en

place simplement en inter-connectant plusieurs stations directement. Dans cette architecture, toutes les stations ont

la même fonction. Chaque station gère sa connexion de façon autonome avec les autres stations. Cette structure est

aussi désignée IBSS ( Independent Basic service Set ). Chaque station réalise directement les op érations d'asso ciation

entre les stations (deux à deux). Les stations implémentant ce standard doivent donc maintenir leur propre liste de

connexions aux autres stations. Ce standard n'est pas intégralement dé�ni [14], et par conséquent rend plus compliqué

l'inter-op érabilité entre deux stations issues de constructeurs di�érents.

IEEE 802.11 dé�nit une autre architecture basée cette fois-ci sur une infrastructure. Les éléments du réseau sont
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cette fois-ci classés en plusieurs typ es :

� les p oints d'accès (AP Access Point ) ;

� et les no euds (stations) du réseau.

Un réseau 802.11 est normalement constitué d'un unique p oint d'accès contrôlant une cellule (zone à p ortée d'émission

réception de l'AP). Plusieurs AP p euvent toutefois être utilisés, soit séparément (reliés par d'autres moyens de com-

munication, par exemple une ligne dédiée Ethernet), soit sur la même cellule, auquel cas ils doivent être synchronisés

entre eux.

Le p oint d'accès sert de relais central de communication. Il centralise la gestion de l'authenti�cation (acceptant

ou rejetant d'a jouter des no euds au réseau). La communication entre deux stations ne s'e�ectue pas directement sur

le réseau, mais doit tout d'ab ord passer par l'AP, celui-ci gérant par la suite les éventuelles retransmissions. Chaque

station doit tout d'ab ord se connecter au p oint d'accès avant de p ouvoir communiquer sur le réseau. Il est p ossible,

via la mise en place de proto coles itinérants ( roaming ), qu'une station quitte la zone de couverture d'un AP sans p our

autant p erdre sa connectivité au réseau (les données étant acheminées depuis un nouveau p oint d'accès vers l'ancien

via une connexion réseau diverse).

La ma jorité des réseaux IEEE 802.11 sont à ce jour déployés via l'utilisation de p oints d'accès.

5.3.2 Couche Physique 802.11g, 802.11n

La couche physique désormais la plus utilisée est la couche IEEE 802.11g, baptisée ERP ( Extended Rate PHY ) [28,

p. 25-57] Cette couche est une extension de la norme 802.11, ce qui signi�e qu'une carte réseau compatible 802.11-2007

se doit d'être compatible avec les couches physiques 802.11 a, b, et g. Les deux couches 802.11a et b sont décrites dans

les sections précédentes.

La norme 802.11g a joute un moyen de communiquer à un débit de 6, 9, 12, 18, 24, 36 et 54 Mbit/s. Seuls les

débits jusqu'à 24 Mbit/s sont obligatoires, mais la plupart des cartes mo dernes implémentent le débit 54 Mbit/s.

IEEE 802.11g adapte la couche physique OFDM dé�nie par la norme IEEE 802.11a à la bande ISM 2,4 GHz. En

intro duisant une transmission OFDM, les stations communicant sur l'ancienne norme (IEEE 802.11b) sont rendues

inop érables (les symb oles transmis par mo dulation OFDM seraient simplement considérés comme du bruit par les

stations IEEE 802.11b).

Pour résoudre ce problème, IEEE 802.11g utilise la métho de de gestion du canal RTS/CTS intro duite en option

de la norme IEEE 802.11b. Lorsqu'une station souhaite transmettre une trame, elle envoie tout d'ab ord une trame

sp éci�que RTS ( Request To Send ). Cette trame est alors acquittée par la station destination qui envoie à son tour

une trame sp éci�que CTS ( Clear To Send ). Toute station p ercevant un CTS doit automatiquement susp endre toute

émission. Ce proto cole a été initialement prop osé p our résoudre le problème des stations en limite de p ortée, ne

p ouvant communiquer entre elles, mais partageant une station centrale (Le proto cole RTS/CTS est décrit dans la

section suivante).

Deux alternatives sont utilisables, la première alternative est d'utiliser le mécanisme RTS/CTS dans son intégralité,

ce qui impliquerait une latence supplémentaire p our IEEE 802.11g, étant donné que les échanges RTS/CTS doivent

être synchronisés entre les deux stations communiquantes. La deuxième solution consiste simplement à envoyer une

trame CTS avant de transmettre (en se désignant elle même comme destination), de cette manière, le médium est

considéré comme � réservé � par toute station compatible IEEE 802.11b. Ainsi, les deux normes p euvent co exister

simplement sur le même médium. De plus, comme mentionné plus haut, les stations IEEE 802.11g implémentent aussi

la couche physique IEEE 802.11b, et restent donc inter-op érables avec ces dernières.

En�n, la norme IEEE 802.11g dé�nit également une mo dulation PBCC à des débits sup érieurs à la norme IEEE

802.11b (22 et 33 Mbit/s), en utilsant une mo dulation 8PSK en lieu et place de la mo dulation QPSK. Néanmoins, p our

les mêmes raisons mentionnées p our le co dage PBCC d'IEEE 802.11b, et compte tenu du fait que les débits restent

inférieurs aux débits maximums OFDM, cette mo dulation n'est que p eu utilisée dans les pro duits commerciaux.

La norme IEEE 802.11n se prop ose d'augmenter le débit de 54 Mbit/s à un maximum théorique de 600 Mbit/s.

802.11n intro duit une nouvelle couche physique baptisée HT ( High Throughput PHY ) [32, p. 281-379]. Pour ce faire,

plusieurs améliorations sont app ortées par le standard [38] :

1. Augmentation du nombre de p orteuses de données à 52 (au lieu de 48 p our 802.11g), p ortant le débit de 53 Mbit/s

à 58,5 Mbit/s.

2. Amélioration du rendement du co de correcteur (et donc diminution de la redondance), de 3/4 à 5/6, p ortant le

débit à 65 Mbit/s.

3. Diminution de l'intervalle de garde (et donc diminution de la p ortée à 90 m), de 800 ns à 400 ns, p ortant le débit

à 72,2 Mbit/s.
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4. Utilisation du multiplexage spatiale grâce à la technologie MIMO , p ortant le débit à 4 � 72; 2M bit =s =
288; 9 Mbit/s.

5. et en�n l'augmentation de la largeur de bande des canaux de 20 MHz (802.11g), à 40 MHz (ce mo de n'est

applicable que dans certains cas précis), et p ortant ainsi le nombre de p orteuses à 108. Ceci p orte bien le débit

maximum théorique à 600 Mbit/s.

Ce débit n'est toutefois atteignable que dans des conditions très particulières (disp onibilité de deux canaux adjacents

non utilisés par d'autres réseaux Wi-Fi, et présence de 4 antennes dans un environnement p ermettant un nombre

de multi-tra jets su�sants p our que la technique MIMO soit applicable). En�n, 802.11n app orte également quelques

améliorations au proto cole de contrôle d'accès au médium (MAC) décrit dans la section suivante. En pratique, les cartes

sans �ls disp onibles sur le marché grand public à la date d'écriture se limitent à un débit maximum de 300 Mbit/s.

5.3.3 Contrôle de l'accès au médium

Deux mécanismes d'accès au médium sont dé�nis par la norme IEEE 802.11, le mo de PCF ( Point Coordination

Function ), et le mo de DCF ( Distributed Coordination Function ). Dans la pratique le mo de PCF n'est p eu ou pas

implémenté dans les cartes sans �ls, et n'est décrit ici que succinctement.

Le mo de PCF est basé sur l'utilisation d'un p oint central au réseau arbitrant l'accès au médium. Ce p oint central

demande explicitement à chaque station de transmettre en allouant un intervalle de temps à chaque station. Chaque

station ne p eut donc émettre que sur la demande du co ordinateur central, qui s'assure alors qu'aucune collision ne

p eut intervenir sur le médium, et p eut organiser la qualité de service par gestion de priorité entre les stations.

Le mo de DCF rep ose sur un algorithme de typ e CSMA/CA. Étant donné qu'il est imp ossible p our une station de

détecter une collision lors de l'envoi d'un paquet, ceux ci doivent être acquittés à la réception par la station destination.

Dans le cas où l'acquittement ne serait pas reçu, la station émettrice devra alors renvoyer le paquet (princip e de l'ARQ

Automatic Repeat reQuest ). La synchronisation temp orelle des envois est critique a�n que les acquittements puissent

être reçus sans collision. Pour ce faire, l'implémentation de l'algorithme CSMA/CA (norme 802.11) dé�nit un certain

nombre de p oints p ermettant la b onne synchronisation des stations :

Fig. 9 : Algorithme mo di�é CSMA/CA utilisée par l'accès DCF Wi-Fi.

� Lorsqu'une station souhaite émettre sur le médium, elle doit tout d'ab ord scruter le médium p endant un temps

DIFS ( DCF Interframe Space ) de 50 � s.

� Si le médium n'a pas été o ccup é p endant toute la p ério de d'attente DIFS, la station p eut alors émettre le message

sur le médium.

� Si le médium a été o ccup é p endant cette p ério de ou est devenu o ccup é p endant cette p ério de :

� La station attend que le médium redevienne libre,

� attend un nouveau temps DIFS, véri�e le médium,

� tire un nombre de slot aléatoirement (1 slot = 20 � s), nommé backo� et attend ce temps. Ce temps est tiré au

sort dans un intervalle donné nommé fenêtre de contention. Une fois cette p ério de d'attente aléatoire passée,

la station recommence l'op ération.

� Si le médium est devenu o ccup é p endant le DIFS le pro cessus est repris à zéro.
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� Si le médium devient indisp onible p endant l'attente d'un slot du backo�, le pro cessus continuera une fois le

médium redevenu libre.

Une fois la trame reçue par la station destination, celle-ci se doit d'acquitter la réception. Pour ce faire, une trame

sp éci�que est envoyée par la station destination suivant le même princip e en remplaçant cette fois ci le temps d'attente

DIFS par un temps SIFS ( Smal l Inter Frame Space ), d'une durée inférieure à DIFS (SIFS = 10 � s). De cette manière,

l'envoi des trames d'acquittement prend la priorité sur les transmissions ordinaires.

Dans le cas où deux paquets seraient entrés en collision (et donc qu'aucune trame d'acquittement n'ai été reçue), le

paquet sera ré-émis par l'émetteur. Celui-ci doublera la taille de sa fenêtre de contention a�n de diminuer la probabilité

que ce phénomène ne se repro duise. La taille de la fenêtre de contention sera réinitialisée lorsqu'un paquet sera transmis

avec succès. En�n, a�n de protéger l'envoi des acquittements, toute station détectant une trame incorrecte (issue d'une

collision par exemple) doit attendre un temps EIFS ( Error Inter Frame Space ) bien plus long que le temps DIFS (EIFS

= 364 � s). De cette manière la voie est laissée libre p our la retransmission d'un éventuel acquittement.

Ce proto cole d'accès rep ose sur le princip e que toutes les stations sont à p ortées d'écoute, et donc que toute station

souhaitant transmettre sur le médium est en mesure de détecter les trames envoyées sur le médium. Malheureusement,

dans le cas où deux stations éloignées communiquent avec une troisième centrale, les deux stations émettrices p euvent

ne pas être en mesure de détecter l'envoi. Dans ce cas, le proto cole DCF est insu�sant. A�n de résoudre ce problème,

la norme 802.11 a joute un contrôle optionnel du médium par des trames dédiées RTS/CTS ( Request To Send / Clear

To Send ).

Fig. 10 : Cas d'une zone d'ombre 802.11 : A et B ne se voient pas, mais l'AP voit A et B

Lorsqu'une station souhaite émettre, elle envoie tout d'ab ord une trame RTS à la station destination. Si la trame

est reçue, la station destination rép ondra par un CTS à destination de la première station. Toute autre station recevant

cette trame CTS doit interrompre son émission durant la durée précisée dans le CTS. De cette manière, dans le cas

de stations éloignées, la station centrale émettant le RTS blo quera l'émission de la deuxième station, et emp êchera les

collisions.

5.4 Sécurité

Les réseaux sans �ls sont par nature ouverts. Leur p ortée ne p eut pas être simplement contrôlée, ce qui implique

nécessairement que celle-ci sortira du cadre de l'habitation. En conséquence, le contrôle de l'accès au médium ne p eut

pas être pratiqué de manière physique (contrairement aux réseaux �laires). Ces réseaux sont donc soumis à quatre

principaux risques de menaces [9] :

� Interception de données : une station située dans la zone de couverture radio du p oint d'accès écoute les données

passant sur le médium et les enregistre. Ces données p euvent être con�dentielles.

� Intrusion dans le système et usurpation d'identité : une station extérieure se connecte au réseau soit directement

soit en usurpant l'identité d'une station autorisée du réseau.

� Attaque de l'homme au milieu : une station usurp e l'identité d'un serveur connu, ou se place en passerelle entre

l'utilisateur et un service connu. De cette façon, cette station discutera avec l'utilisateur comme s'il s'agissait du

service, et discutera avec le service concerné par la suite, en prenant soin au passage d'enregistrer ou de mo di�er

les informations de ce service.

� Porte dissimulée : une station du réseau est tout d'ab ord attaquée et servira de relais p our des actions ultérieures.

Toutes ces attaques sont habituellement réglées par une séparation entre le réseau public et le réseau privé dans

le cas de réseau �laires, par exemple, par l'utilisation de serveurs sp éci�ques assurant le �ltrage des communications

entre le domaine externe et interne (�rewall). Néanmoins, ces protections sont en général basées sur le princip e que

l'attaque doit intervenir depuis l'extérieur du réseau, et sont donc le plus souvent ine�caces lorsque l'attaque est menée
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depuis l'intérieur du réseau (zone de con�ance). Face à ces contraintes, les réseaux sans �ls doivent donc d'intégrer

leurs propres mécanismes de sécurité.

La première version du proto cole de sécurité IEEE 802.11 a été nommée WEP ( Wired Equivalent Privacy ). Ce

proto cole rep ose sur un mécanisme d'authenti�cation suivi d'un mécanisme de chi�rement des données.

Les stations souhaitant rejoindre le réseau se doivent tout d'ab ord s'authenti�er auprès du p oint d'accès, au moyen

d'une clef partagée par les di�érentes stations du médium (mot de passe). La station envoie tout d'ab ord une requête

d'authenti�cation au p oint d'accès, qui rép ond par un message aléatoire de 128 o ctets non chi�ré. La station doit

ensuite chi�rer ce message avant de le renvoyer au p oint d'accès. Seule une station disp osant du mot de passe sera en

mesure de chi�rer la demande, et p ourra rép ondre correctement (mécanisme d'authenti�cation Chal lenge Response ).

Une fois la station authenti�ée, elle sera asso ciée au p oint d'accès et les communications suivantes seront chi�rées

au moyen du même algorithme de cryptage à clef symétrique. Initialement, une clef de 64bits est générée à partir

d'une clef statique (identique à toutes les stations) nommée Vecteur d'initialisation, et de la clef secrète partagée du

réseau. Les clefs de chi�rement sont par la suite changées avec chaque envoi de trame (la nouvelle clef est a joutée dans

chaque nouveau message). La clef de chi�rement est utilisée p our générer une séquence pseudo aléatoire au moyen de

l'algorithme RC4 ( Ron's Code #4 ). Cette séquence sera combinée au message à transmettre par l'application d'un ou

exclusif (XOR).

Le système WEP sou�re néanmoins de plusieurs failles, parmi lesquelles :

� Contournement du mécanisme de contrôle d'intégrité : les trames sont protégées par un co de de contrôle de typ e

CRC. Étant donné que le chi�rement de mo di�e pas la p osition des données dans la trame, la p osition de cette

protection est connue. L'algorithme de protection étant lui même une fonction linéaire, il su�t, p our mo di�er la

trame, d'appliquer la même mo di�cation sur le champ de protection, générant ainsi une trame valide. Ce typ e de

faille p ermet donc à une station d'injecter des trames valides sur le réseau (sans p our autant p ouvoir contrôler

facilement leur contenu).

� Possibilité de reprise du �ux : si l'assaillant disp ose d'une trame cryptée et de son équivalent en clair, il lui sera

p ossible de reconstituer la séquence pseudo-aléatoire utilisée p our le chi�rement de la trame (par application

simple de la fonction XOR, en e�et 8a; b; c=a� b = c ) c � b = a et a � c = b). La connaissance de RC4(x)
implique la connaissance de RC4(y) , en e�et, RC4(y) = RC4(x) � x � y . Il est de plus imp ortant de noter que le

mécanisme d'authenti�cation fournit un exemple de texte clair et crypté, aisément utilisable p our cette attaque.

� L'algorithme RC4 utilisant des clefs de faible taille (64bits). Il est p ossible de prédire certaines parties des

séquences aléatoires pro duites. De plus, 24bits de cette clef sont transmis en clair. Suite à l'écoute passive d'un

certain nombre de trames, il est alors p ossible de remonter à l'origine du co de, c'est à dire, la clef partagée.

Ces failles, ainsi que d'autres liées à l'implémentation parfois erronées du proto cole, ouvrent la voie aux stations

malveillantes, et rendent ainsi le proto cole WEP non �able. De nombreux logiciels, simples d'utilisation, p ermettent

d'ailleurs de contourner les protections du proto cole WEP.

A�n de résoudre ces failles, l'alliance Wi-Fi a intro duit un nouveau proto cole compatible avec le matériel existant

baptisé WPA ( Wi-Fi Protected Area ) Ce proto cole app orte quelques améliorations par rapp ort à WEP [8] :

� Augmentation de la taille des clefs à 128bits.

� Utilisation d'une clef particulière à chaque station (en utilisant l'adresse MAC de la station) comme vecteur

d'initialisation.

� Amélioration de la robustesse de l'algorithme de contrôle d'intégrité (utilisation de l'algorithme Michael[4-5][8]

au lieu de CRC).

� Ajout d'un numéro de séquence dans chaque paquet a�n de se prémunir des attaques par rép étition de trame.

� Changement des clefs plus fréquente (utilisation de TKIP Temporal Key Integrity Protocol ).

� Ajout d'un mécanisme de gestion de certi�cat centralisé (mécanisme rep osant sur l'utilisation de serveur RA-

DIUS).

WPA a été initialement p ensé comme une solution temp oraire avant la rati�cation de la norme 802.11i (WPA2). WPA

résout les principaux problèmes de WEP, néanmoins, dans le cas de l'utilisation d'un mot de passe de moins de 20

caractères, certaines propriétés de RC4 p ermettent à des attaques force brute fondées sur un dictionnaire de trouver

relativement rapidement le mot de passe d'accès.

IEEE 802.11i (aussi désigné WPA2), app orte une solution à ces problèmes en augmentant la taille de la clef partagée

à 60 caractères ASCI I, et en utilisant l'algorithme AES p our le chi�rement des données lors des communications. De

plus, WPA2 intègre la norme 802.1x p our la gestion des clefs dans un environnement centralisé.

5.5 Limitations

Tout d'ab ord, la norme IEEE 802.11 utilise la bande 2.4 GHz p our communiquer. Cette bande est soumise à

de nombreuses p erturbations d'équip ements ménagers tels que les fours micro-ondes par exemple. De plus d'autres
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équip ements tels que certains téléphones sans �ls, baby phones, ou encore la norme Blueto oth utilisent eux aussi cette

bande p our communiquer. En conséquence, la bande utilisée par IEEE 802.11 est déjà assez chargée.

De plus, les p erformances d'un réseau Wi-Fi ne sont pas nécessairement aussi b onnes que l'annonce le débit

théorique. En pratique, les p erformances sont très fortement liées à l'utilisation de la carte réseau par le système ainsi

qu'à son environnement [5]. Par exemple, le débit e�ectif utile d'une communication 802.11g est de l'ordre de 26 Mbit/s

(une fois considérée la surcharge du proto cole d'accès).

Les récentes prop ositions p our l'augmentation du débit des réseaux 802.11 (app ortée par la norme 802.11n), im-

pliquent l'utilisation du multiplexage spatial via la technique MIMO. Cette technique implique que plusieurs antennes

soient reliées à la station et séparées de plusieurs fois la longueur d'onde concernée, soit, dans le cas de 802.11n :

� = C
f = 12; 5cm. La norme 802.11n dé�nit un maximum de 4 antennes à la réception et à l'émission, les antennes

doivent donc être disp osées aux 4 coins d'un carré de plus de 23cm de cote, ce qui n'est pas toujours facile du p oint

de vue des contraintes d'encombrement impliquées. Il sera donc en pratique di�cile d'atteindre ces débits p our une

installation p ersonnelle.

La couverture du réseau par un p oint d'accès p eut présenter des zones d'ombres. Selon la construction des habi-

tations considérées, l'atténuation subie par la propagation des ondes radio électriques p eut aller de 3dB p our un mur

en placo plâtre, à 30dB p our un mur métallique [13, p. 15-19]. Pour ces raisons, il p eut être nécessaire de plani�er

soigneusement la p osition des p oints d'accès dans une installation de taille imp ortante. De plus, certaines installations

p euvent se révéler imp ossibles ou nécessiter des moyens de liaisons supplémentaires (cas par exemple de traversées de

murs de pierre de taille, (églises, monuments anciens...).

Pour simpli�er la mise en place de ce genre de réseau, des logiciels de simulation ont été sp éci�quement créés, par

exemple WinProp (par AWE), Volcano (par Siradel), ou encore Signal (par EDX Wireless), p our en n'en nommer que

quelques uns. Ces logiciels p ermettent, après avoir mo délisé l'environnement concerné, de simuler la couverture fournie

par un p oint d'accès donné, et ainsi d'optimiser le déploiement du réseau sans �ls.

Fig. 11 : Quelques impressions d'écran du logiciel Winprop par AWE.

En�n, l'asp ect sécuritaire des réseaux sans �ls n'est pas aisé à maîtriser. La plupart des réseaux sans �ls déployés

par les particuliers le sont sans con�guration ultérieure, et quelques études ont montré que ceux-ci n'étaient en général

pas munis de sécurités su�santes. De nombreux utilisateurs ignorent jusqu'à l'existence des paramètres de sécurité,

et se voient donc incapables de sécuriser leur réseau de façon appropriée. Néanmoins, depuis quelques années, l'accent

est de plus en plus mis sur une sécurisation par défaut des pro duits avant leur livraison chez les utilisateurs �naux.
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6 Synthèse

A titre de comparaison, les principales informations sont rapp elées dans le tableau suivant (les caractéristiques de

Fast Ethernet sont rapp elées ici à titre d'exemple) :

Critère HomePNA HomePlug AV 802.11g (n) Fast Ethernet

Typ e de communication Filaire Courant Porteur Sans Fil (radio) �laire

Débit théorique 200/300 Mbit/s 200Mbit/s 54(300) Mbit/s 100MBit/s

Débit utile 150Mbit/s 150Mbit/s 26(258) Mbit/s 100MBit/s

Bus partagé oui oui oui non

Facilité d'installation non triviale triviale triviale non triviale

Nécessite un recâblage non non non oui

Matériel facilement disp onible non (Etats-Unis) oui oui oui

Fiabilité b onne dép end de l'installation dép end du bâtiment très b onne

Coût de la station moyen moyen moyen faible

Concentrateur oui (coax/utp) non oui : AP oui : switch/hub

Coût moyen installation aucune aucune aucune 50EUR/prise

Coût moyen carte d'accès 50 USD 40 EUR 40 (300) EUR 10 EUR

Sécurité du réseau très b onne b onne b onne très b onne

Tab. 1 : Comparaison HomePNA, Homeplug AV, 802.11 basée sur les pro duits grand publics disp onibles à la date d'écriture.

Ces di�érentes techniques de réseau domestiques sont, de plus, inter-op érables. En e�et, il est p ossible de réaliser

un réseau mixte en plaçant des passerelles entre les proto coles. Le choix �nal de la technologie utilisée devra donc se

faire en fonction des b esoins réels et de l'environnement du réseau.

Fig. 12 : Exemple de réseau hybride mélangeant HomePNA, CPL et 802.11.
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7 Conclusion

Dans le contexte actuel de course vers l'équip ement communicant, les réseaux domestiques sont devenus un des

enjeux ma jeurs du développ ement des technologies grand public. Dans ce cadre, les techniques historiques de réseaux

câblées cèdent p eu à p eu la place aux nouvelles techniques visant avant tout la simplicité d'installation par les utilisa-

teurs �naux, p our les utilisateurs �naux.

Selon les b esoins sp éci�ques de communication, plusieurs techniques p euvent être utilisées :

� HomePNA, réutilisant les câbles téléphoniques et coaxiaux ;

� transmissions sur courant p orteur, réutilisant le secteur de distribution d'énergie électrique ;

� ou encore les transmissions sans �ls (réseaux Wi-Fi).

Bien que chaque technique présente ses propres sp éci�cités, elles sont dans la plupart des cas interchangeables du

p oint de vue de leurs débits et applications. Le choix �nal sera donc fait en fonction de l'environnement (présence

de prises téléphoniques/coaxiales en grand nombre, installation électrique appropriée, ou construction du bâtiment

n'imp osant pas de p ertes imp ortantes des transmissions radio électriques).

Toutes ces techniques sont toutefois intégrées aux couches PHY et MAC du mo dèle OSI, et donc, interchangeables

du p oint de vue des applications les utilisant. Cette particularité p ermettra par exemple à un utilisateur de mettre en

place un réseau d'un certain typ e p our éventuellement en changer si le b esoin s'en fait sentir. En�n, des passerelles

résidentielles p ermettent, en cas de b esoin, de réaliser le p ont entre les di�érentes techniques concernées.

Compte tenu des récents développ ements dans les domaines numériques, on p eut a�rmer que ces techniques

subiront encore des améliorations diverses (débit, robustesse...). Ces techniques, bien que concurrentes dans la plupart

des installations, rép ondent aussi à des b esoins sp éci�ques. En conséquence, aucune technique ne p ourra rép ondre à

la totalité des b esoins du marchés et donc, chacune connaîtra probablement des développ ements imp ortants dans les

b esoins à venir.
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